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รูปแบบการจัดเก็บ Log file ใหตรงตาม พรบ.วาดวยการกระทำความผิดทางคอมพิวเตอร พ.ศ. 2550 นั้นขึ้นอยูกับหนวยงานหรือองคกรนั้น เปนผูใหบริการประเภทอะไรบาง 
ซึ่งเมือนำมาสูแนวทางปฏิบัติจริงสามารถเแบงไดดังนี้ 

Solution A  

1. หนวยงานเปนผูบริการเฉพาะอินเทอรเน็ต 

หนวยงานท่ีมีอินเทอรเน็ตให
บริการโดยใช Router เปน 
Gateway

การจัดเก็บ Log กระทำไดโดยใชโปรแกรม Sniff-Log และใชอุปกรณ 
Passive Box ชวยในการจัดเก็บ Log file แบบ Passive Mode

Solution B 

หนวยงานท่ีมีอินเทอรเน็ต
ใหบริการโดยใช Router 
เปน Gateway

การจัดเก็บ Log กระทำไดโดยใชโปรแกรม Sniff-Log และใชอุปกรณ 
Switch ที่มีคุณสมบัติสามารถทำ Mirror Ports ชวยในการจัดเก็บ Log file 
แบบ Passive Mode

หนวยงานท่ีมีอินเทอรเน็ต
ใหบริการโดยมี Gateway 
เปน Proxy / Firewall /IIS 
หรืออ่ืนๆ เปนตน

การจัดเก็บ Log กระทำไดโดยใชโปรแกรม Sniff-Log  แบบ Centralize Mode 
โดยให Gateway สงขอมูล Log file * มาจัดเก็บที่ Sniff-Log

Solution C

Solution การจัดเก็บ Log file 

โปรแกรม Sniff-Log 2.0 สามารถจัดเก็บ Log file  ตาม พรบ.ว่าด้วย
การกระทําความผิดทางคอมพิวเตอร์พ.ศ. 2550 ได ้2 รูปแบบ คือ

1. แบบ Passive Mode  โดยจัดเก็บ Internet Logfile ระหว่าง Gateway และผู้ใช้
งาน สําหรับ ผู้ให้บริการอินเทอร์เน็ต ที่มีข้อจํากัดของอุปกรณ์ที่ไม่มี Logfile จัด
เก็บในระบบ 

2. แบบ Centralize Mode โดยจัดเก็บ Log file จากอุปกรณ์ต่างๆที่จัดส่งมาเก็บ 
โดยอุปกรณ์ที่จัดส่งสามารถจัดส่ง Logfile ได้ตามมาตราฐาน  Syslog-ng 

* สามารถศึกษารายละเอียด Log file ได้จากคู่มือการใช้งาน Sniff-Log 

Note
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Solution E

หนวยงานมีการใหบริการ

อินเทอรเน็ต, Web Server ,Mail 
Server และอ่ืนๆ

การจัดเก็บ Log กระทำไดโดยใชโปรแกรม Sniff-Log  แบบ Centralize Mode โดย
ให Gateway , Firewall, Proxy, Web Server , Mail Server สงขอมูล Log file * มา
จัดเก็บที่ Sniff-Log
(ความสามารถสงขอมูล Log file มาจัดเก็บที่ Sniff-Log  นั้นเปนความสามารถของ
อุปกรณที่ จัดสง เชน Gateway , Firewall, Proxy, Web Server , Mail Server 
เปนตน) 

2. หนวยงานเปนผูบริการ อินเทอรเน็ต ,Web Server ,Mail Server และอ่ืนๆ

Solution D

หนวยงานมีการใหบริการ 
อินเทอรเน็ต, Web 
Server ,Mail Server และอ่ืนๆ

การจัดเก็บ Log กระทำไดโดยใชโปรแกรม Sniff-Log  แบบ Passive Mode และ Centralize 
Mode โดย Gateway อาจไมสามารถสง  Log file* มาให Sniff-Log ไดทำใหตองใช Passive 
Box ชวยจัดสง Log file มาจัดเก็บที่ Sniff-Log แบบ Passive Mode 
 โดยให Web Server , Mail Server สงขอมูล Log file * มาจัดเก็บที่ Sniff-Log แบบ 
Centralize Mode
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รูปแบบการจัดเก็บ Log file ที่เห็นอยู่ในตลาดประกอบด้วย  3 รูป แบบคือ 
" 1. แบบ Active Mode เช่น Firewall , Proxy  เป็นต้น
" 2. แบบ Passive Mode เช่น  Sniff-Log และ Logkeeper เป็นต้น
" 3. แบบ Centralize Mode เช่น  Syslog-NG,Syslog-D   และ Sniff-Log  เป็นต้น

Note



Lancard : จำนวน Lancard ที่ใชงานพิจารณาตามลักษณะรูปแบบการจัดเก็บและอุปกรณชวยในการจัดเก็บ 

รูปแบบการจัดเก็บ อุปกรณชวย
ในการจัดเก็บ

จำนวน
 Lancard

หมายเหตุ

Solution A
Passive Mode แบบที่ 1

Psssive box  หรือ 
Hub อยางนอย 4 Ports

3 ใบ ใบที่  1 สำหรับ Manage เครื่อง Sniff-log 
ใบที่ 2,3 สำหรับ ใชจัดเก็บ Log file

Solution B
Passive Mode แบบที่ 2

Switch ที่มีคุณสมบัติทำ 
Mirror Ports ได 

2 ใบ ใบที่  1 สำหรับ Manage เครื่อง Sniff-log 
ใบที่  2 สำหรับ ใชจัดเก็บ Log file

Solution C
Centrailze Mode 

- 1 ใบ ใบที่ 1 สำหรับ Maneg เครื่อง Sniff-Log  
พรอมจัดเก็บ Log file แบบ Centrailze 

Solution D
Passive  แบบที่ 1+ 
Centralize  Mode

Psssive box  หรือ 
Hub อยางนอย 4 Ports

3 ใบ ใบที่  1 สำหรับ Manage เครื่อง Sniff-log
พรอมจัดเก็บ Log file แบบ Centrailze 
ใบที่ 2,3 สำหรับ ใชจัดเก็บ Log file แบบ 
Passive Mode

Solution E
Passive แบบที่ 2 + 
Centralize  Mode

Switch ที่มีคุณสมบัติทำ 
Mirror Ports ได 

2 ใบ ใบที่  1 สำหรับ Manage เครื่อง Sniff-log
พรอมจัดเก็บ Log file แบบ Centrailze 
ใบที่ 2 สำหรับ ใชจัดเก็บ Log file แบบ 
Passive Mode

หมายเหตุ :Lancard ที่ใชติดตั้งในเครื่องคอมฯ
ที่จะลงโปรแกรม Sniff-Log จะตองติดตั้งไปกอน
ที่จะติดตั้งโปรแกรม

Lancard
    ใบที ่1 

Lancard
    ใบที ่2

Lancard
    ใบที ่3

รูปแบบการจัดเก็บ อินเทอรเน็ต ระยะเวลาการใชงาน ขนาด Haddisk ( 90 วัน)

Passive Mode 1 Mb/s 24  ชม (1 วัน) 1 GB/1 วัน เพราะฉะนั้น 
90 วันคาดวาจะใชงาน 
90 GB

Centralize Log พิจารณาตามขนาด Log file ของแตละ Server ที่ใชงาน เชน 
Mail Server , Web Server , Appliation Server  ที่เก็บแตละ
วัน และนำมาคำนวณ

พิจารณาตามขนาด Log file ของแตละ Server ที่ใชงาน เชน 
Mail Server , Web Server , Appliation Server  ที่เก็บแตละ
วัน และนำมาคำนวณ

พิจารณาตามขนาด Log file ของแตละ Server ที่ใชงาน เชน 
Mail Server , Web Server , Appliation Server  ที่เก็บแตละ
วัน และนำมาคำนวณ

Harddisk :  สำหรับลงโปรแกรม  OS Ubuntu และ Sniff-Log  2 GB
สำหรับจัดเก็บขอมูลการจราจร (Log file) ไมนอยกวา 90 วัน  แตไมเกิน  
365 วัน(1ป) 

โดยเครื่องคอมพิวเตอรสำหรับติดตั้งโปรแกรม Sniff-Log 2.0  นั้นจะ
ตองมีคุณสมบัติขั้นต่ำดังนี้

Sniff-Log อยูบนพ้ืนฐานของระบบปฏิบัติการ Ubuntu โดย
พัฒนาขึ้นเพ่ืออำนวยความสะดวกในการติดตั้ง Sniff-Log เหมาะ
สำหรับผูใชที่ยังใหมตอระบบปฏิบัติการตระกูล Ubuntu/ Debian 
GNU/Linux 

Hardware Required

Spec ขั่นต่ํา Spec แนะนํา

CPU  : 1.8 GHz CPU  : 2.4 GHz 

Memory :  512 MB Memory :  1GMB

SGC Network Present Sniff-Log 2.0
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1. ใส่แผ่น CD  “Sniff-Log 2.0 
” และเปิดเครื่อง
คอมพิวเตอร์ ใหม่อีกครั้ง

2. เมือปรากฏรูปให้ทําการ 
Enter เพื่อเริ่มต้น ดังรูป 

3.เลือกภาษา 
 

4.เลือกเวลา Time Zone

5.เลือก Keyboard

1. เริ่มตนใหตั้งคาใน BIOS 
กำหนดให Boot โดย 
CD/DVD Drives

2. เขาไปที่เมนู Exit แลว 
Save  คาที่
เปลี่ยนแปลงให

กอนติดตั้ง Sniff-Log

การติดตั้ง Sniff-Log

Note
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6.กำหนดพ้ืนที่บนฮารดดิสคที่จะติดตั้ง   แนะนำใหใชพ้ืนที่ของฮารดดิสคทั้งหมด 
(ตัวเลือกที่สอง) แตโปรดระวัง ขอมูลของทานที่มีในฮารดดิสคจะหายหมด 

7.กำหนดชื่อผูใช,  รหัสผาน   โดย  ชื่อผูใช และรหัสผาน นี้จะนำไปใชในระบบปฏิบัติการ 
Ubuntu และ คอยตั้งชื่อเครื่องคอมพิวเตอร
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8. ระบบจะพรอมติดตั้ง ใหกดปุม ติดตั้ง การติดตั้งจะใชเวลา 20-30 
นาที ขึ้นอยูกับประสิทธ์ิภาพของเครื่องคอมพิวเตอร 

9.เมื่อเสร็จสิ้น ระบบจะแจงใหเอาแผน CD ออกจากเครื่อง(ใหนำแผน CD ออก) 
เพ่ือที่จะทำการ Restart ระบบ หลังจากที่ Restart แลว ระบบจะแสดงหนาจอ
พรอมทำงาน 

10. โดยนำ ชื่อผูใชงาน ที่ตั้งเปนชื่อ Login  และ รหัสผาน เปน 
Password สำหรับตั้งตาโปรแกรม Sniff-Log ตอไป 

SGC Network Present Sniff-Log 2.0
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การตั้งคาโปรแกรม Sniff-Log 

แบงเปน 3 ขั้นตอน คือ

1.ตั้งคา Lancard ของเครื่อง Sniff-Log ตามระบบเครือขาย

2. ตั้งคา วันและเวลา เบื้องตน

3. ลบคาขอมูลLog file เดิมกอนนำไปใชงาน *

1.ตั้งคา Lancard ของเครื่อง Sniff-Log ตามระบบเครือขาย

การตั้งคา Network (IP Address, Gateway เปนตน) 
สามารถทำไดตามขั้นตอนดังนี้

1. Log-in โดยใส ชื่อที่เขาสูระบบ และรหัสผาน และกด Enter
2.พิมพ sudo –s  และกด Enter
3.Root mode และ ปอนรหัสผานอีกครั้ง
4.พิมพคำสั่ง nano /etc/network/interfaces แลวกด Enter 

auto eth0 
allow-hotplug eth0
iface eth0 inet static
address 10.1.1.200
netmask 255.255.255.0
gateway 10.1.1.1

auto eth1
Iface eth1 inet dhcp

auto eth2
Iface eth2 inet dhcp

eth0 คือ Lancard ใบที ่1สําหรับ 
Manage และรับข้อมูลแบบ Centralize
address คือ Address ของเคร่ือง Sniff-Log
gateway คือ Gateway สําหรับออก
อินเทอร์เน็ต

eth1 คือ Lancard ใบที ่2 
เพื่อรับข้อมูลแบบ Passive    

eth2 คือ Lancard ใบที ่3 
เพื่อรับข้อมูล แบบ Passive

   

5.เขาปรับปรุง 
Lancard ตาม
ชุดคำสั่งนี้

6.เมือพิมพ์ข้อมูลข้อ 5 
เรียบร้อยแล้ว
กดปุ่ม Control + X  
เพื่อ Save 
ข้อมูลที่ปรับปรุง
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 ใหพิมพคำสั่ง Reboot แลว Enter 
เพื่อทำการ Restart อุปกรณเพื่อ Active คาตาง ๆท่ีไดกำหนดไว

2 การตั้งคาวันท่ีและเวลาในเครื่องคอมพิวเตอร

พิมพคำสั่ง date 012700242011]] แลวกด Enter  
หมายเหตุ: สมมติเวลาปจจุบันคือ 27 มกราคม 2524 เวลา 
00:24  น. คำสั่งตั้งเวลาจะอยูในรูปแบบ ดังนี้

 date MMDDhhmmYYYY 

ควรทำตอจากตั้งคา Lancard เพ่ือยูในสถานะ root 

3 ลบคาขอมูลLog file เดิมกอนนำไปใชงาน

การตั้งเวลาโดย STP ภายในโปรแกรม Sniff-
Log โดยโปรแกรม  Webmin เพื่อให้เวลาของเครื่อง 
Sniff-Log ตรงกับมาตราฐานเวลาที่ พรบ.ฯกําหนดไว้
ให้ไม่เกิน Statum 0 ไม่เกิน 10 MSc สามารถกระทํา
ได้หลังจากตั้งเวลากลางของเครื่องเรียบร้อยเพื่อทําให้
ช่วงเวลามีการปรับแบบเหมาะสมไม่เช่นนั้นช่วงเวลามี
ช่วงห่างมากเกินไปอาจทําให้การดึงข้อมูลผิดพลาดได้

ลบขอมูลของ Passive Log ที่ระบบจัดเก็บไวกอนหนานี้
เนื่องจากเวลาไมตรงกันจึงตองทำการลบขอมูลเกา ออกเสียกอน 

1.พิมพคำสั่ง rm -rf /home/netsniffer/default/*] แลวกด Enter

2.พิมพคำสั่ง rm -rf /home/netsniffer/IN/*] แลวกด Enter

3.พิมพคำสั่ง rm -rf /home/netsniffer/OUT/*] แลวกด Enter

*ควรทำตอจากตั้งเวลา Lancard เพ่ือยูในสถานะ root

โปรแกรม Sniff-Log จะทําการจัดเก็บข้อมูล Log ตั้งแต่
เริ่มต้นติดตั้งโปรแกรมฯทําให้จะต้องลบข้อมูล Log  เดิมก่อน
เพื่อไม่ให้เกิดความสับสน

SGC Network Present Sniff-Log 2.0

Note

Note
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ใหเครื่องคอมพิวเตอรลูกขายที่อยูในเครื่อขายเดียวกัน 
(IP Group เดี่ยวกัน)
1.เปด Browser เชน IE, FireFox หรือ Safari
2.พิมพ IP Adress ของเครื่อง  Sniff-Log ที่ไดตั้งคาไว 
จะปรากฏหนาโปรแกรม Sniff-Log ที่รอ Active ดังรูป
3.ใหใสหมายเลข Product Key   ที่ไดรับ 
(ขั้นตอนนี้จะ Sniff-Log จะตองเชื่อมตอกับ
อินเทอรเน็ต) 

เมือติดตั้ง เครื่องคอมพิวเตอร ที่ลงโปรแกรมSniff-Log เขากับระบบเครือขาย
ดังตัวอยาง Solution D และทำการ Set Up Lancard  และ gateway ใหกับ เครื่อง Sniff-Log เรียบรอยแลว 

แสดงว่า Product Key ถูกต้อง

ให้ใส่ข้อมูล Customer Information 
เพื่อรับบริการจาก SGC Network
ต่อไป (เป็นการลงทะเบียนกับ SGC 
Network )

การ Activate โปรแกรม Sniff-Log 

SGC Network Present Sniff-Log 2.0

Product Key
  จากหน้าปก CD 



เมือติดตั้ง Sniff-Log แลวระบบ Passive จะทำงานอัตโนมัติ เมือทำการเชื่อมอุปกรณ Passive Box 
เขากับระบบเครือขายตามรูปแบบ Solution ก็สามารถจัดเก็บขอมูล Log file ไดทันที

การใชงาน Passive Mode

1.รายงานการจัดเก็บ Log file เลือกเมนู 
Passive Report

เลือกวัน
และเวลาที่
ต้องดูรายงาน 

แสดงรายงาน Log file แบบ Passive Mode

Note

แสดงที่อยู่ รายละเอียดของเว็บไซต์ที่จัดเก็บไว้ได้

10
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2. การนํา Log file ออก หรือ นําส่งเจ้าหน้าที่ แบบ Passive หรือ

เลือกเมนู 
Export Passive

เลือกวันและ
เวลาที่ต้องนํา
ข้อมูลPassive 
ออก

กด Save 
ข้อมูล
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เมือเครืื่องคอมพิวเตอรที่ลงโปรแกรม Sniff-Log เชื่อมกับระบบเครือขาย การใชงาน Centralize Mode นั้น
จำเปนจะตองใหแหลงกำหนด(Host) Log file เชน Proxy , Firewall , Mail Server , FTP Server ทำการสง 
Log file มาที่ IP Address ของเครื่องคอมพิวเตอร Sniff-Log มาใหเบื้องตนกอนถึงจะสามารถจัดเก็บขอมูล
แบบ Centralize Log ได

การใชงาน Centralize Mode

1.กําหนดแหล่งกําเนิด(Host) Log file ที่ส่ง Log file มาเก็บ

เลือก 
เมน ูSource 

Manager

คลิก 
“เพิ่มอุปกรณ์
ต้นทาง” 

ถ้ามีข้อมูล Log file 
จากแหล่งกําเนิด Log file  
ส่งมา ก็จะปรากฏชื่อแหล่ง
กําเนิด หรือ IP (ถ้าไม่
ปรากฏแสดงว่า Log file 
ไม่ถูกส่งมา) 

Log file ที่ส่งมาจากแหล่ง
กําเนิด กรณีชื่อข้อมูลในระบบ หรือ 
เป็นการจัดเก็บข้อมูลซ่ําซ้อน ก็จะ
ปรากฏแถบสีเตือน

                     ไม่มีข้อมูลชื่อในระบบ
                     

                     ข้อมูลมีความซํ่าซ้อน
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2.รายงาน และการนําข้อมูล Log file ออก หรือ นําส่งเจ้าหน้าทแบบ Centralize 

เลือกเมนู 
Centralize Report

เลือก Server ที่ต้องการข้อมูล
และวัน เวลาที่ต้องแสดงรายงาน

เลือกเมนู 
Export Passive

เลือก Server ที่ต้องการข้อมูล
และวัน เวลาที่ต้องนําข้อมูออก

สามารถ  Search ข้อมูล
เฉพาะเจาะจงลงไปได้ว่าต้องการหา
อะไร
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